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Sztum, dnia 16-01-2023 r.
Nr sprawy: ON/IN.272.1.2023.RR

ZAPYTANIE OFERTOWE
dla zaméwien o wartosci nieprzekraczajgcej kwoty 130 000 ztotych

Zamawiajacy:

Powiat Sztumski — Starostwo Powiatowe w Sztumie

ul. Mickiewicza 31

82-400 Sztum

tel. 55 267 74 21 lub 55 267 74 29

e-mail: organizacyjny@ powiatsztumski.pl
informatyk@powiatsztumski.pl

Zapraszam do sktadania ofert w postepowaniu o udzielenie zaméwienia pn.:
Przeprowadzenie diagnozy cyberbezpieczeristwa w Starostwie Powiatowym w Sztumie na podstawie
umowy o powierzeniu grantu o numerze 5357/P/2022 w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji konkursu grantowego ,,Cyfrowy Powiat” o numerze
POPC.05.01.00-00-0001/21-00.

Rodzaj zamowienia: ustuga

1. Okreslenie przedmiotu zamoéwienia (okreslenie wielkosci lub zakresu zamoéwienia):

a) Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu ,,Cyfrowy Powiat”
zgodnie z zakresem oraz formularzem stanowigcym Zatgcznik Nr 8 do Regulaminu
Konkursu Grantowego Cyfrowy Powiat — ,,Formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa” z uwzglednieniem informacji o
zmianach w dokumentacji konkursowej, dostepnym na stronie Centrum Projektédw Polska
Cyfrowa pod adresem:
https://www.gov.pl/web/cppc/cyfrowy-powiat

b) Szczegdtowy zakres przedmiotu zamdwienia zawiera Zatgcznik Nr 2 — Opis przedmiotu
zamowienia

2. Termin wykonania zamdwienia:
Wymagany termin realizacji zamowienia — 20 dni od dnia podpisania umowy.

3. Sposdéb uzyskania informacji dotyczacych przedmiotu zamdéwienia:
Pracownikami uprawnionymi do kontaktéw z wykonawcami sg:

- Tomasz Gackowski, tel. 55 267 74 21 lub 519 689 134

e-mail: informatyk@powiatsztumski.pl
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4. Warunku udziatu w postepowaniu:

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy:

1) Posiadajg minimum jedng osobe posiadajgcg uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, tj.

Audyt musi zostaé przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa - Zatgcznik Nr 5 - Wykaz oséb.

Wykaz certyfikatéw wskazanych w/w rozporzgdzeniu znajduje sie ponizej:

o Certified Internal Auditor (CIA)

o Certified Information System Auditor (CISA)

e Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
22017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb

o Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301 wydany
przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb

o Certified Information Security Manager (CISM)

o Certified in Risk and Information Systems Control (CRISC)

e Certified in the Governance of Enterprise IT (CGEIT)

o Certified Information Systems Security Professional (CISSP)

e Systems Security Certified Practitioner (SSCP)

o Certified Reliability Professional

e Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Przeprowadzili co najmniej dwa audyty bezpieczenstwa o podobnym zakresie w ostatnich 3 latach
przed ztozeniem oferty lub przeprowadzili minimum 1 audyt w ramach programu Cyfrowy Powiat -
Zatacznik Nr 6 - Wykaz wykonanych audytéw

3) Nie podlegajg wykluczeniu, o ktérym mowa w_pkt 12 zapytania ofertowego — Zatacznik Nr 4 -
Oswiadczenie o braku powigzan.

4) Nie podlegajg wykluczeniu zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz.U. z 2022r. poz. 835) - Oswiadczenie w zataczniku nr 1 -
Formularz ofertowy

Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlega¢ beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

5. Zawartos¢ oferty.

Oferta wykonawcy musi zawiera¢ nastepujgce dokumenty:

- Formularz ofertowy — wzér stanowigcy Zatacznik Nr 1 do zapytania,
- Zatacznik Nr 3 — Projekt umowy

- Zatacznik Nr 4 — Oswiadczenie o braku powigzan

- Zatacznik Nr 5 — Wykaz oséb

- Zatacznik Nr 6 — Wykaz wykonanych audytéw

- Zatacznik Nr 7 — Klauzula informacyjna RODO
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6. Opis kryteriow, ktérymi bedzie sie kierowat Zamawiajacy przy wyborze oferty:
1) Cene ofertowa nalezy przedstawic jako cene: netto, podatek VAT, brutto.
2) cena ofertowa podana przez wykonawce obowigzuje przez okres waznosci umowy i nie
podlega waloryzacji.

7. Przy wyborze propozycji do realizacji zamawiajacy bedzie sie kierowat kryterium:
1) Cena-100%.

Kryterium ,Cena” bedzie rozpatrywane na podstawie ceny brutto za wykonanie
przedmiotu zamodwienia, podanej na formularzu oferty. llo$¢ punktéw w tym kryterium
zostanie obliczona na podstawie ponizszego wzoru:

Cena najnizsza z rozpatrywanych ofert
C= Cena oferty badanej x 100%

Maksymalnie w tym kryterium mozna uzyska¢ 100 pkt. Pozostali wykonawcy otrzymajg
punkty zgodnie z reguta matematyczna.

2) Wykonawcy zostang poinformowani o wyborze najkorzystniejszej oferty, niezwtocznie
po dokonanym wyborze. Wykonawca, ktéry ztozyt oferte najkorzystniejszg bedzie
zobowigzany do podpisania umowy w terminie do 7 dni od daty wystania informacji o
wyborze oferty.

a) Termin zwigzania ofertg wynosi 30 dni.
b) Informacje o wyniku postepowania Zamawiajgcy upubliczni w taki sposdb w jaki
zostato upublicznione zapytanie ofertowe.

8. Forma, miejsce i termin ztozenia oferty:

1) Oferte nalezy sporzadzi¢ w jezyku polskim (czytelng i trwatg technikg) na zatgczonym
druku - ,Formularz ofertowy” — Zatacznik Nr 1 oraz zataczniki wymienione w pkt 5
niniejszego zapytania ofertowego, tj.:

- Zatacznik Nr 3 — Projekt umowy

- Zatgcznik Nr 4 — Oswiadczenie o braku powigzan
- Zatgcznik Nr 5 — Wykaz oséb

- Zatacznik Nr 6 — Wykaz wykonanych audytéw

- Zatacznik Nr 7 — Klauzula informacyjna RODO

2) Oferte nalezy sktadaé w zaklejonej kopercie w terminie do dnia 25.01.2023 r., do godz.
12.00 w siedzibie zamawiajgcego -Starostwie Powiatowym w Sztumie w sekretariacie |
pietro pok. Nr 22 osobiscie lub pocztg na adres zamawiajgcego:

Starostwo Powiatowe w Sztumie
ul. Mickiewicza 31, 82-400 Sztum
z dopiskiem: ,, Diagnoza cyberbezpieczeAstwa — Powiat Sztumski”

3) Oferta otrzymana przez zamawiajgcego po w/w terminie zostanie zwrécona Wykonawcy
bez otwierania.

4) wykonawca moze wprowadzi¢ zmiany lub wycofaé ztozong przez siebie oferte przed
uptywem terminu do jej sktadania.

5) Ztozenie oferty jest rbwnoznaczne z wyrazeniem zgody na zawarcie umowy.
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9. Miejsce i termin otwarcia oferty cenowe;:
Otwarcie ztozonych ofert nastgpi w dniu 25.01.2023 r. o godz. 12.30 w siedzibie zamawiajgcego
pok. Nr 13 — | pietro.

10. Sytuacje dopuszczajace uniewaznienie postepowania.

Zamawiajgcy uniewazni prowadzone postepowanie o udzielenie zamdwienia publicznego
w nastepujacych przypadkach:

1) Wykonawcom nie przystuguje roszczenie o zwrot kosztdw uczestnictwa w postepowaniu
w szczegolnosci kosztéw przygotowania oferty.

2) Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania réwniez w przypadku
nieotrzymania srodkow finansowych ze zrédet zewewnetrznych w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowejodpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
konkursu grantowego ,,Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00.

3) Zamawiajgcy uniewazni prowadzone postepowanie o udzielenie zamdwienia
publicznego w nastepujacych przypadkach:

- nie ztozono zadnej oferty spetniajgcej wymagania udziatu w postepowaniu,

- cena najkorzystniejszej oferty przewyzsza kwote, ktdrg Zamawiajgcy moze przeznaczyc
na sfinansowanie zamdwienia;

- wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub
wykonanie zamdwienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej
przewidziec.

- zamawiajgcy ma prawo do uniewaznienia niniejszego postepowania w kazdym czasie,
badzZ odstgpienia od realizacji zamdwienia w catosci lub czesci, bez podania przyczyny.

4) Wybor najkorzystniejszej oferty jest ostateczny i nie podlega procedurze odwotawcze;.

11. Konflikt intereséw

W celu unikniecia konfliktu intereséw zamdwienie nie moze by¢ udzielane podmiotom
powigzanym z Zamawiajagcym osobowo lub kapitatowo. Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Zamawiajagcym lub osobami
upowaznionymi do zaciggania zobowigzania w imieniu Zamawiajgcego lub osobami
wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury
wyboru Wykonawcy a Wykonawcg. Osoby wykonujgce w imieniu Zamawiajgcego czynnosci
zwigzane z procedurg Wyboru wykonawcy, w tym biorgce udziat w procesie oceny ofert nie
mogg by¢ powigzane osobowo lub kapitatowo z Wykonawcami, ktdrzy ztozyli ofert

13. Informacja o wyborze najkorzystniejszej oferty:

Informacja o wyborze najkorzystniejszej oferty zawierajgca: nazwe (firme), siedzibe i adres
wykonawcy, ktérego oferte wybrano zostanie przekazana oferentom najpézniej w terminie ...
dni od dnia sktadania ofert.

W zataczeniu:
Zatgcznik nr 1 - Formularz ofertowy
Zatacznik nr 2 - Opis Przedmiotu Zaméwienia
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Zatacznik nr 3 - Projekt umowy

Zatgcznik nr 4 - Oswiadczenie o braku powigzan
Zatgcznik nr 5 - Wykaz oséb

Zatgcznik nr 6 - Wykaz wykonanych audytéw
Zatgcznik nr 7 - Klauzula informacyjna RODO
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Zatgcznik nr 8 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy (zatgcznik sktadany

na etapie wykonawczym)

Sztum, dNia ceeeeeeevee e

Zatwierdzam/nie zatwierdzam*

(data i podpis Kierownika zamawiajacego)



